Tecnologias de la informacion y la
comunicacion (TIC)

Términos comunes en TIC

Abreviatura de "proveedor de servicios de Internet": cualquier empresa que proporcione Internet a un usuario u
organismo.

ISP

Propagaciéon Método por el que una sefal de radio se transmite e interactta con el entorno fisico.

Medida comun utilizada en radiocomunicaciones: se mide por la proximidad de las longitudes de onda de una onda de
radio.

Frecuencia
LEO Abreviatura de "érbita terrestre baja": cuando un satélite orbita cerca de la superficie terrestre.

Geoestacionario Objeto en érbita de la Tierra que permanece en un lugar fijo particular.

Abreviatura de "Network Operation Centre" (centro de operaciones de red): un eje central por el que pasan las
comunicaciones de Internet, normalmente para enlazar conexiones remotas con el resto de Internet global.

NOC

Operador Empresa que ofrece comunicacién por voz movil.

Una antena no tiene que estar orientada especificamente, y puede enviar y recibir sefiales desde cualquier
orientacion.

Omnidireccional
Unidireccional Una antena que sélo puede enviar y recibir sefiales en una direccién y tiene que apuntar directamente al satélite.
Radio Cualquier dispositivo de comunicacién analégico que utiliza ondas de radio para transmitir y recibir sefiales.

Repetidor Dispositivo que amplifica y extiende el alcance de una sefial de radio.

Abreviatura de "Global Positioning System" (sistema de posicionamiento global): protocolo para determinar

GPS L ) - . .
ubicaciones precisas en la superficie terrestre mediante una red de satélites
Latencia Retraso en el tiempo entre una sefial transmitida y otra recibida.
VSAT Abreviatura de "Very Small Aperture Terminal", un protocolo de Internet por satélite basado en tierra.

Convenio de Tampere



El Convenio de Tampere (forma abreviada para referirse al "Convenio de Tampere
sobre el suministro de recursos de telecomunicaciones para la mitigaciéon de
catastrofes y las operaciones de socorro en caso de catastrofe") es un convenio
internacional vinculante que regula el uso de las comunicaciones por radio y satélite
en respuesta a las catastrofes. Entre sus disposiciones, el Convenio de Tampere exige
a los Estados firmantes que garanticen "la instalacién y el funcionamiento de recursos
de telecomunicaciones fiables y flexibles que puedan utilizar las organizaciones de
ayuda y asistencia humanitaria". En términos reales, si se ha declarado una
emergencia en el pais que ha ratificado la convencién, y el pais ha aceptado la
asistencia de las Naciones Unidas, entonces dicha nacidon no puede impedir el uso de
equipos de telecomunicaciones en apoyo de la asistencia humanitaria.

Cabe sefalar que la obligacién legal de proporcionar libre acceso a las
telecomunicaciones sélo se aplica a los Estados miembros que han ratificado
plenamente el Convenio. En el momento de redactar esta guia, sélo 49 Estados
miembros han ratificado plenamente el Convenio de Tampere, y otros 31 se han
comprometido a hacerlo en el futuro. Muchos de los paises en los que operan
actualmente las organizaciones humanitarias no han expresado ninglin compromiso
de adherirse al convenio, e incluso los Estados que lo han ratificado pueden encontrar
razones especificas para impedir o denegar el acceso a los servicios de
telecomunicaciones a los agentes humanitarios. Antes de importar equipos de
comunicaciones a un pais, los organismos humanitarios deben consultar con las
autoridades locales, los agentes de aduanas y otros trabajadores humanitarios sobre
el terreno para saber las restricciones que pueden existir.

El texto completo del Convenio de Tampere puede consultarse en espanol, francés,
inglés y arabe.

Redes informaticas

Las necesidades de redes informaticas de una oficina o complejo son muy especificas
en funciéon de los presupuestos, el tamafio, la capacidad y las necesidades operativas
generales del organismo. Las agencias deberian estudiar la posibilidad de contratar
personal especializado en Tl y redes para ayudar a configurar las redes de las oficinas
y suboficinas.

Instalacion de la oficina o del recinto


https://log.logcluster.org/sites/default/files/2022-07/Tampere%20Convention.pdf
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En la mayoria de las ubicaciones sobre el terreno, habra una mezcla de varios equipos
de red de oficina muy préximos. Entre ellos, cabe destacar:

Conexidn a un ISP externo - La conexién a un proveedor de servicios de Internet
(ISP) externo puede realizarse a través de Internet por satélite, linea telefénica u otra
forma de conexién dedicada a una red proporcionada por el ISP.

Mdédem - Los médems reciben las sefales procedentes de los ISP y las traducen en
sefales utilizables por las redes domésticas o de oficina. Los médems también
contienen informacién especifica del usuario que se utiliza para identificar, rastrear y
controlar el trafico con fines de seguridad y facturacion. Sin un médem, un equipo de
red doméstico o de oficina seria incapaz de comunicarse con redes externas.

Router -Un router es un dispositivo que divide y gestiona el trafico de Internet,
permitiendo que varios dispositivos informaticos tengan sus propias direcciones IP y
MAC y se comuniquen con Internet y entre si al mismo tiempo a través de una red. Los
routers tienen diversas configuraciones y funciones. Algunos pueden supervisary
controlar el trafico en la red local y otros tienen capacidad wifi. El tipo de router
utilizado dependera de las necesidades operativas.

Cortafuegos -Un cortafuegos es cualquier dispositivo que supervisa y filtra
especificamente el contenido de Internet procedente de redes externas. Los
cortafuegos son Utiles para evitar el software malicioso, la intrusién casual no
autorizada en las redes o incluso para bloquear contenidos no permitidos por la
politica informatica de cada organizacién. En las redes simplificadas, los cortafuegos
suelen estar fusionados con médems o routers, pero las redes avanzadas pueden
tener cortafuegos independientes con protocolos diferentes para los distintos usuarios
del servicio.

Conmutador - Un conmutador de red es como una forma avanzada de enrutador;
controla y distribuye Internet entre varios dispositivos conectados en red. Sin
embargo, los conmutadores son capaces de supervisar y controlar en detalle hasta el
nivel de cada dispositivo. Los conmutadores también se utilizan para filtrar, bloquear y
proteger las redes internas, de forma similar a los cortafuegos que protegen de las
amenazas externas.

Servidor - Los servidores se definen como ordenadores dedicados por completo a
almacenar y compartir archivos dentro de una red. Los servidores pueden ser tan
sencillos como ordenadores de sobremesa normales o tan complejos como grandes
dispositivos informaticos especializados con requisitos de instalaciéon especiales. En los
ultimos afos, muchas agencias han empezado a utilizar servidores "externos", que
alojan y gestionan archivos y datos desde ubicaciones fuera de las oficinas, a veces
desde otro pais. Los servidores externos son soluciones perfectamente aceptables,



pero si los usuarios del servidor tienen una conexién no constante a Internet, puede
ser preferible un servidor localizado.

1 ISP externo

2 Médem

3 Router/cortafuegos
4 Router Wi-Fi

5 Conmutadordered &

6 Servidor

Seguridad operativa

Los requisitos de seguridad operativa de cada una de las redes locales deben seguir
unas reglas basicas.

Control de acceso - So6lo las personas autorizadas deben tener acceso a las redes y
dispositivos informaticos. Todos los ordenadores deben estar protegidos por
contrasefa, y los routers wifi también deben requerir unas credenciales de acceso.
Algunas redes permiten el acceso temporal de invitados, pero las necesidades de
configuracién especial varian en funcién del entorno operativo.

Software malicioso - Todos los dispositivos informaticos de las redes deben disponer
de algun tipo de software antivirus y los sistemas operativos deben estar siempre
actualizados. Las agencias deberian considerar la instalacién de cortafuegos o
conmutadores con ajustes gestionados para reducir también los intentos de intrusién o
la transmision de software malicioso.

Politica de TI - Las agencias deben desarrollar y difundir politicas internas de Tl para
todos los empleados y usuarios de la red. Las politicas de Tl deben incluir normas y
reglamentos sobre lo que se considera un comportamiento aceptable y cuales son las
normas de uso de los distintos tipos de hardware, asi como establecer directrices en
caso de incumplimiento.

Conexiones terrestres
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En un mundo cada vez mas tecnificado, cada vez resulta mas facil acceder a servicios
de telefonia e Internet prestados a escala local. Se entiende por servicio prestado
localmente el proporcionado por y para las partes ubicadas en los paises de respuesta,
normalmente por empresas locales que pueden o no operar en otros paises.

Vigilancia e intervencion

La telefonia e Internet locales pueden ser mas baratas y rapidas que cualquier otra
solucién, por lo que, cuando estén disponibles, se fomenta su uso siempre que sean
seguros. Las organizaciones humanitarias que trabajan en multiples contextos deben
ser conscientes en todo momento que los proveedores locales de voz y datos operan
siempre bajo la autorizacién y los limites de las autoridades y normativas nacionales.

Muchas companias telefénicas y proveedores de servicios de Internet estan obligados
a proporcionar vigilancia a los gobiernos sobre parte o la totalidad de los usuarios de
sus servicios. En algunos casos, las empresas de telecomunicaciones son propiedad
parcial o total de los gobiernos y pueden ser extensiones de los aparatos de
inteligencia o seguridad del Estado. En casos extremos, el servicio telefénico y de
Internet puede cortarse o denegarse a personas u organizaciones clave, o a todos los
usuarios del servicio a la vez, debido a preocupaciones por conflictos, disturbios
politicos u otros asuntos relacionados con la seguridad.

Las organizaciones humanitarias que utilicen servicios locales de voz o datos deben
actuar siempre bajo la premisa de que sus actividades pueden ser objeto de
inspeccidon o control en cualquier momento, por lo gue deben buscar sistemas de
comunicacién de apoyo en caso de que se corte el acceso a Internet o el servicio por
voz por cualquier motivo. Algunos gobiernos restringen en gran medida el uso de
comunicaciones externas o independientes, como la radio o las comunicaciones por
satélite, lo que limita las opciones de comunicaciones de apoyo, que pueden variar
segun la misién de que se trate.

Telefonia movil y datos

Con gran rapidez el uso de teléfonos mdviles y los datos que éstos proporcionan puede
considerarse aplastante en todo el mundo. Aungue la mayoria de la gente esta cada
vez mas familiarizada con el uso habitual de los teléfonos méviles y los datos, hay
algunas cosas que conviene tener en cuenta.

Proveedores de servicios inalambricos



Los operadores y proveedores de servicios inalambricos son empresas que se
relacionan directamente con los clientes para prestar servicios méviles inalambricos.
El operador de telefonia mévil suele ser la misma empresa que tiene instalada una red
inalambrica popia, aunque con frecuencia los proveedores alquilan o arriendan ancho
de banda de las torres de telefonia mévil de otras empresas para mejorar su
cobertura.

Un operador inalambrico establecido en un pais determinado tendra estrechos
vinculos con los reguladores y trabajara dentro de las leyes y restricciones nacionales
para el suministro de comunicaciones inalambricas. Debido al hecho de que cada pais
puede tener ciertas variaciones en la regulacidon inalambrica o en el uso debido a
razones histéricas o financieras, el servicio ofrecido en cada pais puede ser
ligeramente diferente. Cada operador inaldmbrico de un pais emite en frecuencias
ligeramente diferentes para garantizar que sus sefales individuales tengan la menor
interferencia posible. Las "instrucciones" especificas que indican al teléfono
exactamente qué frecuencia debe utilizar proceden de la tarjeta SIM proporcionada
por el operador.

Operador de redes moviles virtuales (MVNO)

En los Ultimos afios se ha producido un aumento de los denominados operadores de
redes madviles virtuales (MVNO). Son proveedores de telefonia mévil que en realidad
no poseen ni gestionan ninguna infraestructura de red propia, sino que esencialmente
ofrecen un servicio que depende de otros proveedores de servicios.

El modelo utilizado puede parecer gque va en contra del sentido comdn: pagar a una
empresa gue a su vez paga a otra en principio deberia ser siempre mas caro. Sin
embargo, este modelo presenta claras ventajas: los operadores de redes moéviles
virtuales pueden comprar servicios en multiples redes, incluidas las internacionales, y
sequir ofreciendo un Unico servicio sin fisuras a los usuarios. Asimismo, pueden
comprar ancho de banda y tiempo de transmisién en grandes cantidades a otros
operadores importantes y vender porciones mas pequefias a multiples partes que no
estén dispuestas o no puedan costearse los grandes paquetes de servicios
tradicionales.

Protocolos inalambricos

El protocolo de comunicacién inaldmbrica mas adoptado para teléfonos maviles. El GSM fue desarrollado por
Sistema global de el Instituto Europeo de Normas de Telecomunicacién (ETSI) como método para abordar las normas de
comunicaciones méviles distintos paises europeos y, desde entonces, se ha convertido en la opcién empleada por la mayoria de los
(GSM) paises del mundo.

GSM es mas facil de identificar debido al uso de tarjetas SIM.



Protocolo de comunicaciones inaldmbricas mas antiguo y menos extendido, establecido por primera vez
antes de la invencién del teléfono mévil moderno. El AMDC representa menos del 10% de las

Acceso miiltiple por comunicaciones méviles mundiales.

division de cédigo

Los teléfonos con AMDC no utilizan tarjetas SIM como modo de vincular el teléfono al operador, aunque
(AMDC)

muchos de ellos también disponen de ranuras para dichas tarjetas SIM para utilizar el GSM. Los teléfonos con
AMDC deben programarse directamente para hablar con la red del operador mévil y a menudo sélo pueden
utilizarse para un proveedor.

El GSM se ha convertido en la norma dominante en todo el mundo. En los primeros
tiempos de la telefonia moévil comercial, las operadoras vendian teléfonos que sélo
funcionaban en su frecuencia especifica, lo que ayudaba a abaratar costes porque los
teléfonos sélo tenian que tener un juego de antenas. Sin embargo, esto limitaba el uso
del teléfono a una sola red y desincentivaba la competencia. Los grupos de defensa de
los consumidores y el aumento de los teléfonos utilizados en los mercados
internacionales impulsaron la venta de teléfonos que funcionan en todas las
frecuencias disponibles en el momento de su fabricacién. Los teléfonos mdviles
modernos pueden funcionar en una amplia variedad de redes de operadores.
Asimismo, el auge de determinadas grandes marcas y teléfonos populares en todo el
mundo, ha permitido mantener una fabricacion estandarizada.

Incluso con teléfonos compatibles con multiples frecuencias, las operadoras a veces
venden teléfonos blogueados, lo que significa que el teléfono esta programado para
funcionar sélo dentro de la red de esa operadora especifica. Esto suele justificarse por
el hecho de que el operador puede haber subvencionado el coste del teléfono al
consumidor y lo recupera mediante las cuotas mensuales de servicio. Aunque se
desaconseja cada vez en mayor medida la practica de bloquear los teléfonos, sigue
existiendo en muchos lugares.

En algunos contextos, no es suficiente el servicio de un uUnico operador mévil y puede
ser deseable utilizar dos 0 mas. Muchos teléfonos mdviles vienen con ranuras para dos
tarjetas SIM, e incluso pueden tener la capacidad de conectarse tanto a redes AMDC
como GSM.

A la hora de adquirir teléfonos méviles, los organismos humanitarios deben tener en
cuenta:

e ;Es necesario que este teléfono funcione en otro pais?

e ;Es necesario conectar este teléfono a méas de un operador?

e ;Es necesario desbloquear el teléfono o funcionara de forma nativa con cualquier
red?

e ;Tiene este teléfono capacidad para operar en las zonas donde se necesita?

Generaciones de teléfonos moviles



La tecnologia que rodea el funcionamiento de las comunicaciones méviles se divide en
"generaciones" o "G" para abreviar. Para crear menos confusién, la denominacién se
acorta con frecuencia aln mas a un solo numero, como 3G, 4G, 5G, etc.

No hay una tecnologia especifica que componga una "generacién", sino que una
generacién se define por una serie de normas minimas, entre ellas el cifrado de las
comunicaciones de voz, las velocidades de datos y ciertas especificaciones para el
disefo de los teléfonos. Cada nueva generacion de comunicaciones moéviles va
acompafada de nuevos procesadores y nuevas tecnologias de antena que pueden no
ser compatibles con las generaciones anteriores. Por ello, a medida que se introduzcan
nuevas generaciones, es probable que los dispositivos méviles mas antiguos no
funcionen con los nuevos servicios.

Datos moviles

El servicio de Internet que ofrecen los operadores de telefonia mévil se han
generalizado tanto que su importancia es, si cabe, mayor que la comunicaciéon de voz
normal. Las mismas limitaciones de hardware, protocolo inalambrico, generaciones,
bloqueo de operadores y cobertura general siguen aplicandose a las aplicaciones
moéviles especificas de datos. Si las organizaciones humanitarias tienen previsto
adquirir puntos de acceso mdviles o dongles, deben considerar todas las zonas de
operaciones de la misma manera que lo harian con un teléfono mdvil.

Telefonia fija

La comunicacién tradicional por teléfono fijo es uno de los métodos de comunicacién
electrénica mas antiguos que aun se utilizan en contextos humanitarios. Las
comunicaciones de voz por linea terrestre se facilitan a través de infraestructuras
fisicas, normalmente lineas telefénicas que transmiten sefales a través de grandes
hilos de cobre. Los hogares y oficinas individuales se conectan a la red telefénica
mediante una conexion fisica, que suele requerir algun tipo de instalacién profesional
por parte del proveedor de telefonia. Los teléfonos con niumeros exclusivos especiales
se llaman "lineas exclusivas".

Las comunicaciones inaldmbricas estan eclipsando rapidamente el uso de teléfonos
fijos fisicos, especialmente en contextos humanitarios en los que la telefonia fija fisica
podria no haber estado disponible en primer lugar. Los teléfonos fijos también son
susceptibles de sufrir dafos fisicos y su reparaciéon puede resultar mas complicada. No
obstante, es posible que muchas organizaciones deseen utilizar teléfonos fijos porque
probablemente son mas baratos y ofrecen apoyo empresarial especializado. La
eleccién de un teléfono fijo exclusivo depende de cada organizaciéon, aunque se



recomienda contar siempre con sistemas de comunicacidn de apoyo para evitar
problemas en caso de que deje de funcionar uno de los sistemas.

Servicio de Internet

Un proveedor de servicios de Internet (ISP) se refiere a cualquier proveedor de Internet
en cualquier formato, aunque el término ISP suele asociarse estrechamente al
suministrado por empresas de sistemas terrestres del pais. Tradicionalmente, los ISP
suministraban Internet a través de lineas telefénicas, pero actualmente existe una
amplia gama de métodos diferentes para proporcionarlo en una ubicacién fija:
teléfono, cable, fibra dptica e incluso conexidn inalambrica punto a punto. A medida
gue se han ido popularizando las comunicaciones méviles, los métodos y la naturaleza
del servicio de Internet proporcionado por los ISP han empezado a confundirse con
otras formas de comunicacién mdvil.

La infraestructura mundial de Internet es extremadamente complicada y esta en
constante evolucién. En los términos mas amplios posibles, los ISP locales sirven de
puente a servicios y contenidos alojados en gran medida fuera del pais de operacion.
Los conceptos generales para la prestacion de servicios de Internet son:

Direccion IP: todo dispositivo informatico conectado a Internet tiene lo que se
denomina una direccién IP, abreviatura de Internet Protocol Address.

Servidores web: los servicios web, como los sitios web y las aplicaciones, se alojan
en grandes "servidores", que consisten en ordenadores que almacenan datos y
responden a las consultas entrantes. Los servidores tienen direcciones IP al igual que
los ordenadores personales. Los servidores de alojamiento web pueden estar o no en
el mismo pais que la persona que utiliza el servicio alojado en dicho servidor. Muchas
grandes empresas han empezado a alojar un gran nimero de servicios en una o varias
ubicaciones en todo el mundo.

URL: el nombre de un sitio web (ejemplo: www.logcluster.org) se define como
localizador uniforme de recursos (URL, por sus siglas en inglés). Las URL son lo que la
mayoria de la gente entiende por direcciones de sitios web.

DNS: unos servidores especializados (llamados "servidores de nombres de dominio";

DNS, por sus siglas en inglés) traducen lo que conocemos como URL en direcciones IP
Unicas de servidores remotos. Los servidores DNS pueden o no estar controlados por

ISP de un pais concreto.

Los ISP locales tienen incentivos o desincentivos para priorizar o bloquear cierto
trafico. Muchas leyes locales prohiben ciertos tipos de contenidos por razones
culturales o politicas. Ademas, una normativa local laxa puede dar lugar a que los ISP
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de propiedad privada favorezcan a unas empresas o servicios en detrimento de otros,
por pura colusion o practicas anticompetitivas. Los ISP pueden filtrar o bloquear sitios
web con bastante facilidad, sobre todo si gestionan sus propios servidores DNS.

Comunhnicaciones inalambricas

Una parte importante y cada vez mayor de la tecnologia de las comunicaciones es
inalambrica. A medida que aumenta el nimero de procesos inaldambricos, mas
compleja se vuelve la infraestructura que los rodea. Comprender los fundamentos de
la comunicacion inaldmbrica es cada vez mas importante para un usuario medio.

Radiacion electromagnética

Todas las formas de comunicacidén inalambrica se basan en lo que se conoce como
"radiacion electromagnética", La radiacion electromagnética se refiere a las ondas de
energia en el campo electromagnético, que transportan -a veces se habla de
"propagan"- energia electromagnética radiante a través del espacio tridimensional.
Aunque el término "radiacién" tiene connotaciones negativas en el uso comun,
utilizado aqui implica simplemente que una Unica fuente puntual emite o "irradia"
energia. Las radiaciones electromagnéticas no son necesariamente nocivas para el ser
humano, sin embargo, determinadas frecuencias en cantidades suficientes pueden
serlo.

Los observadores perciben la radiacion electromagnética en diversos formatos; tanto
las ondas de radio como las ondas de luz son formas de radiacién electromagnética,
sélo que tienen longitudes de onda diferentes y caen en partes distintas del espectro.

Luz visible Ondas de radio
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En el vacio, toda la radiacion electromagnética viaja a la misma velocidad: la velocidad
de la luz. A medida que las ondas electromagnéticas viajan a través de diferentes
sustancias, su velocidad o capacidad de transmisién comienzan a cambiar en funcién
de las propiedades de la materia fisica y de la longitud de onda de la propia radiacién
electromagnética. Por ejemplo, tanto la luz como las ondas de radio pueden atravesar
la atmdsfera terrestre, mientras que sélo éstas Ultimas pueden atravesar las paredes
de un edificio, ya que la luz rebota en la estructura sélida. En cualquier situacion en la
que la radiacién electromagnética interactle con cualquier forma de materia, la
radiacion siempre perdera al menos parte de su fuerza al interactuar las ondas
electromagnéticas con las moléculas de la propia materia fisica.

Longitud de onda y frecuencia

En la radiacién electromagnética, existe una relacién directa entre energia, longitud de
onda y frecuencia. Cuanto mas corta es la longitud de onda, mas corto es el periodo
entre los picos de dos ondas. Como todas las radiaciones electromagnéticas viajan a la
misma velocidad, a medida que la longitud de onda se acorta, la frecuencia relativa de
la onda aumenta, ya que el periodo entre los picos de dos ondas se acorta. A medida
gue aumenta la frecuencia, se transmite méas energia en el mismo periodo de tiempo,
lo que significa que las longitudes de onda mas cortas con frecuencias mas altas
parecen ser mas energéticas cuando se reciben desde un punto de vista relativo.

Longitud de onda mas corta Mayor longitud de onda
20 B i} 5 12 4
10 10" 10" 10" 10 10° 10
Alta frecuencia (Hz) Baja frecuencia (Hz)

Tamano/estructura de la antena

Como existe una relacion directa entre la longitud de onda, la frecuencia de onda y la
energia de onda, también existe una correlacién directa entre la longitud de onda y el
tamano de la antena necesaria para transmitir y recibir una sefal. En la préctica, esto



significa que cuanto mayor sea la frecuencia de una sefal, méas pequefia tendrd que
ser la antena receptora, lo que implica que las ondas de radio en el extremo inferior de
la frecuencia de transmision requeriran antenas mucho mayores. En el caso de las
organizaciones humanitarias, la utilidad de una determinada banda de transmision
depende del tamano de los equipos de recepcién de radio.

Propagacion radioeléctrica

La velocidad de propagacién se define como el tiempo que tarda una cosa en
desplazarse hacia otra. La velocidad de propagacién de la radio en el vacio es la
velocidad de la luz, y ésta puede verse afectada al atravesar diversos medios
transparentes o semitransparentes.

Ademas, a medida que las diferentes longitudes de onda de la radiacién
electromagnética se mueven a través de un medio transparente, hay formas sutiles y
muy especificas en las que se alteran o interactian con ese medio que se rigen por
una variedad de factores. Cuando se trata de utilizar sefales de radio o microondas
dentro de la atmdsfera terrestre, hay modos de propagacién que afectan a la
comunicacion.

Propagacion en la linea de visién - La propagaciéon en la linea de visién significa que
las sefales de radio sélo pueden recibirse y transmitirse con éxito si no hay ningin
objeto grande que bloquee la trayectoria entre ambos. La propagacion en la linea de
visién no significa que tanto el emisor como el receptor tengan que poder verse
fisicamente -como un satélite en érbita terrestre- ni que tenga que haber un espacio
completamente abierto entre dos objetos -como una radio VHF funcionando dentro de
una estructura con paredes radiotransparentes-. La propagaciéon en la linea de visién
es importante porque las colinas, las grandes estructuras e incluso la curvatura de la
Tierra limitan la distancia que puede alcanzar una sefial en la linea de visién. La
mayoria de los dispositivos de radiocomunicacién VHF/UHF y microondas estan
limitados por este método de propagacion.

Propagacion por onda de superficie - Las ondas de radio pueden propagarse
utilizando lo que se denomina ondas de superficie. La propagacién por onda de
superficie consiste en que las ondas de radio se desplazan por la superficie terrestre y
rebotan en estructuras sélidas, como colinas o edificios. Las comunicaciones en VHF y
UHF podrian beneficiarse en parte de la propagacion por onda de superficie, pero en
general sélo las sefales de frecuencias mas altas se benefician de ella.

Propagacion por onda ionosférica - Las ondas de radio de alta frecuencia se
propagan por la atmdésfera terrestre mediante ondas ionosféricas. La propagacion por
onda ionosférica permite que las sefiales transmitidas a lo largo de porciones de la



frecuencia HF reboten en la ionosfera terrestre y oscilen dentro de la atmdésfera
terrestre mucho mas alla del horizonte. Las ondas celestes son capaces de alcanzar la
curvatura de la superficie terrestre, a veces a grandes distancias, aunque dichas
distancias se ven afectadas por una compleja serie de factores ambientales.

En la préactica, todos los espectros de ondas radioeléctricas interactian con su entorno
de muchas maneras diferentes, lo que significa que pueden existir multiples formas de
propagacion.

e Absorbidas - Las ondas de radio son absorbidas y neutralizadas por grandes
objetos inmoviles, como los edificios.

e Refractadas - Cuando las ondas de radio atraviesan un medio de densidad
variable, su trayectoria puede verse alterada.

o Reflexidn - Las ondas de radio rebotan en objetos fijos o sélidos, enviando
sefales en una nueva direccion.

e Difraccion - Tendencia de las ondas de radio a curvarse hacia objetos grandes
cuando pasan por encima o alrededor de ellos.

La combinacién de estos diferentes efectos crea lo que se conoce como propagaciéon
multitrayecto. La propagaciéon multitrayecto hace que las sefiales se reciban de forma
aparentemente aleatoria o incoherente. Es la razén por la que la intensidad de la sefial
puede aumentar o disminuir desplazandose uno o varios metros en una direccién u
otra, y lo que puede crear zonas muertas para la comunicaciéon por radio.

Comunicaciones por satélite

La disponibilidad y el acceso a las comunicaciones por satélite no ha dejado de crecer
en las ultimas décadas. Aunque el nimero de proveedores y la disponibilidad a gran
escala de proveedores de Internet y voz terrestres o localizados ha aumentado
drasticamente en las Ultimas décadas, las organizaciones humanitarias siguen
dependiendo en gran medida de las comunicaciones por satélite en diversos
contextos.

Consideraciones técnicas sobre las comunicaciones
por satélite

Reglamentos nacionales



Aunque en teoria las sefales de los satélites pueden recibirse en cualquier lugar
dentro de su zona de cobertura, sigue habiendo normas y reglamentos nacionales que
regulan el uso de las comunicaciones por satélite en los distintos paises. Algunos
paises pueden exigir licencias y registros especiales para el uso de equipos de satélite,
mientras que otros pueden prohibirlos totalmente. Muchos gobiernos mantienen
estrechos vinculos con los proveedores locales de telecomunicaciones, lo que les
permite vigilar y controlar el trafico de voz e Internet; los dispositivos de comunicacién
por satélite pueden eludir muchos de estos controles, y de hecho lo hacen. Algunos
estados permiten el uso de algunos equipos de comunicaciones por satélite, pero
exigen que se instale hardware adicional en la ubicacién del usuario para supervisar
adecuadamente las actividades.

Antes de comprar, importar, utilizar o vender cualquier equipo de comunicaciones por
satélite, los organismos humanitarios deben indagar y conocer la normativa local. El
incumplimiento de la normativa puede acarrear sanciones severas.

Latencia

El tiempo que transcurre entre el envio de una sefial o paquete de informaciéon y su
recepcion se denomina "latencia" en las TIC. La latencia es algo que afecta a todas las
formas de comunicacién electrénica, aunque lo hace especialmente a los usuarios de
comunicaciones por satélite. Las distancias inherentes a la comunicacién por satélite y
los tipos de infraestructura de comunicaciones existentes para apoyar este tipo de
comunicaciones pueden dar lugar a niveles bastante altos de latencia entre los
usuarios. Esto es especialmente notable cuando se comunica por voz a través de un
teléfono por satélite o una conexién VIOP: es probable que los usuarios se encuentren
con algun tipo de respuesta retardada y deban moderar sus estilos de comunicacién
en consecuencia.

Foco de antena

Los dispositivos de comunicacién por satélite pueden utilizar tanto antenas
"omnidireccionales" como "unidireccionales".

e Omnidireccional -La antena no tiene que apuntar especificamente y puede
enviar y recibir seflales desde cualquier orientacién.

e Unidireccional -La antena sélo puede enviar y recibir seflales en una direccién,
por lo que tiene que apuntar directamente al satélite. Las antenas
unidireccionales suelen utilizarse para sefales mas fuertes.

La antena utilizada por cada aparato depende de la naturaleza del aparato y de su
relacién con el satélite.



Haces puntuales

En el proceso de transmisién de comunicaciones a tierra, los satélites utilizan diversas
antenas para transmitir y recibir frecuencias. Para controlar mejor las zonas a las que
dan servicio los satélites, o para compensar posibles fallos de los equipos, muchos
satélites de comunicaciones utilizan lo que se denomina "haces puntuales".

Cuando se utiliza un haz puntual, el satélite divide la sefial en muchas zonas
geograficas de cobertura mas pequefias. A menudo, estos haces puntuales
corresponden directamente a componentes fisicos de hardware, como procesadores,
componentes de antena individuales u otros elementos independientes. En la mayoria
de los casos, aunque los haces puntuales especiales permiten a los proveedores de
comunicaciones por satélite aumentar o reducir el ancho de banda disponible en haces
puntuales especificos, también limitan el caudal maximo por haz puntual. En otras
palabras, la maxima capacidad de salida de datos de todo el satélite no puede
utilizarse en una sola ubicacién.

Ejemplo: Haces puntuales Cobertura de haces puntales en el mundo real - Inmarsat
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Es importante que las organizaciones humanitarias que utilizan las comunicaciones
por satélite entiendan la cobertura de los haces puntuales. A menudo, después de una
catastrofe o en situaciones de emergencia complejas, existe una gran cantidad de
agencias humanitarias ubicadas en los mismos grupos urbanos y recintos. En
situaciones en las que la mayoria o todos los actores intentan acceder al mismo
servicio de comunicaciones por satélite a la vez, pueden sobrecargar la capacidad de
ese haz puntual especifico. Por ello, aunque en su recinto sélo una o unas pocas
personas utilicen voz o datos, el sistema puede funcionar con lentitud, ya que todos
los vecinos pueden estar haciendo lo mismo de forma simultanea.

Factor de reuso
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En términos normales de red, el factor de reuso se refiere a la relacién entre la
capacidad potencial de ancho de banda de una red y su uso real. Sin embargo, en el
mundo de las comunicaciones por satélite, este término adopta un contexto
totalmente nuevo. El factor de reuso se refiere al nUmero de estaciones base
individuales que estan utilizando la misma conexién y el mismo canal al mismo
tiempo. Una proporcién de 8:1 indicaria que ocho estaciones base en total se conectan
al satélite a la vez, y cualquier organizacién que utilice un contrato con una proporcién
construida de 8:1 debe estar preparada para compartir el ancho de banda con otras
siete organizaciones en un momento dado.

En contextos de respuesta humanitaria, el factor de reuso de los usuarios puede
suponer una causa de problemas de forma rdpida. Cuando muchas organizaciones
acuden a una catastrofe, a menudo sin ninguna otra infraestructura de
comunicaciones operativa, el nUmero de organizaciones que utilizan simultdneamente
una red de comunicaciones por satélite puede aumentar rapidamente, especialmente
en el caso de los servicios de Internet. Muchos proveedores de comunicaciones por
satélite pueden ofrecer paquetes a medida que garantizan factores de reuso més
bajos, aunque su precio suele ser mas elevado. Cuando tenga previsto utilizar un
dispositivo de comunicaciones por satélite, planifique con antelacién y sepa cual sera
su uso previsto. jSe utilizard este dispositivo para uso ocasional en zonas donde la
cobertura telefénica o de Internet es irregular? ;O se utilizara este dispositivo como
punto de acceso principal para varios usuarios empresariales esenciales? Si un
dispositivo de datos se va a utilizar mucho en situaciones de emergencia, tal vez
habria que considerar un paquete con menor factor de reuso.

Centro de operaciones de red (NOC)

En las comunicaciones por satélite, el término "centro de operaciones de red" (NOC,
por sus siglas en inglés) se utiliza coloquialmente para referirse a cualquier ubicacién a
través de la cual un satélite dirige el trafico terrestre. Cuando se utiliza un teléfono por
satélite o Internet por satélite, aunque el terminal o la estacién base se comuniquen
directamente con el satélite, éste debe dirigir su trafico a través de otra forma de
conectividad para completar la comunicacién. Muy pocos satélites ofrecen
comunicacion directa punto a punto, mientras que la inmensa mayoria de las veces el
otro extremo receptor, ya sea un ordenador o un servicio alojado en un teléfono movil,
esta en una red totalmente distinta.
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Los NOC son la puerta de entrada al resto del mundo y pueden dirigir las
comunicaciones adecuadamente. Su gestion se efectla de forma especial y pueden
ser propiedad del proveedor del satélite o estar subcontratados por él. En las grandes
redes de comunicaciones por satélite, puede utilizarse una compleja serie de NOC para
cubrir diferentes regiones geograficas y fines especiales. Los NOC son también una de
las muchas infraestructuras necesarias para permitir las comunicaciones por satélite,
pero también pueden ser otro punto de la cadena de comunicaciones que puede
ralentizar las conexiones y, por desgracia, los usuarios de los servicios no tienen
practicamente ningln control sobre los problemas causados por los NOC.

= 7

Bandas de transmision

Los satélites de comunicaciones funcionan mediante diversas formas de transmisién
por radio y microondas, ambas en el espectro de longitudes de onda
electromagnéticas. La comunicacién con los satélites desde la Tierra y viceversa
requiere longitudes de onda que puedan penetrar la atmdsfera y hacer frente a una
amplia gama de interferencias ambientales. Ademas, los proveedores de
comunicaciones por satélite han establecido ciertas normas que cumplen la normativa
estatal e internacional. Con respecto a las comunicaciones por satélite, las bandas de
transmisién mas comunes son:

L 1.0- 2,0 gigahercios (GHz), alcance radioeléctrico
C 4.0 - 8,0 gigahercios (GHz), gama de microondas
Ku 12.0 - 18,0 gigahercios (GHz), gama de microondas

Ka 26.5 - 40,0 gigahercios (GHz), gama de microondas

Entender las orbitas


https://log.logcluster.org/sites/default/files/2022-06/NOC.png

Por definicidn, los satélites se encuentran por encima y fuera de la atmdsfera terrestre
y se mueven siguiendo trayectorias curvas que rodean el globo llamadas érbitas. Dos
objetos en el vacio del espacio interactuaran entre si, en relacién con sus masas
respectivas, sus velocidades y las distancias entre ellos. Para mantener una drbita
constante alrededor de la Tierra, los satélites deberdn desplazarse a lo largo de sus
trayectorias orbitales a diferentes velocidades en funcién de su distancia a la Tierra:
un desplazamiento demasiado lento provocaria que el satélite se estrellara contra la
atmaésfera terrestre, mientras que un desplazamiento demasiado rapido provocaria
que el satélite rompiera la 6rbita y volara libremente al espacio. Ademas de las
velocidades variables en funcién de su distancia a la Tierra, cuanto mas lejos esté un
satélite de la Tierra, més larga serd su trayectoria orbital circular.

Las diferencias de velocidad y la distancia que debe recorrer un satélite en 6érbita,
combinadas con el hecho de que la Tierra gira sobre su eje , dan lugar a experiencias
extremadamente diferentes cuando se observan los satélites desde una ubicacién
relativa en la superficie terrestre. Si un satélite orbita cerca de la Tierra, es posible que
sélo sea "visible" durante un breve periodo de tiempo desde cualquier punto de la
superficie terrestre. Si orbita siguiendo una trayectoria predefinida que no cambia -a lo
largo del ecuador terrestre, por ejemplo-, puede que nunca sea "visible" desde
determinados angulos, como desde zonas cercanas a los polos.

A la inversa, cuanto mas lejos de la Tierra orbite un satélite, mas amplio sera su
angulo de vision, lo que significa que serd mas accesible desde cualquier punto de la
Tierra. Sin embargo, la velocidad a la que puede orbitar alrededor de la Tierra a mayor
distancia puede hacer que el satélite sea inalcanzable durante periodos de tiempo mas
largos o incluso de forma permanente dependiendo de la ubicacién del espectador.

Resulta fundamental que las organizaciones humanitarias que planean utilizar las
comunicaciones por satélite como parte integrante de sus propias operaciones
entiendan el funcionamiento de los satélites.



Orbita geosincrona o geoestacionaria

Cuando el tiempo que tarda un satélite en completar una drbita completa coincide con
el tiempo que tarda la Tierra en completar una vuelta completa sobre su eje, y cuando
el satélite orbita directamente sobre el ecuador y en la misma direccién que la
rotacién de la Tierra, se encuentra en lo que se conoce como una 6rbita "geosincrona".
El resultado practico de una érbita geosincrénica es que, visto desde la superficie
terrestre, el satélite parece permanecer en todo momento en la ubicacién exacta
sobre la superficie terrestre, por lo que puede denominarse satélite "geoestacionario".

Un satélite geosincrono estara siempre a una altitud fija de 35.786 km, y podra
alcanzar aproximadamente el 40% de la superficie terrestre en la zona
inmediatamente inferior al satélite. A la distancia mas corta, siempre habra un retardo
de al menos 240 milisegundos, o0 0,25 segundos, entre el momento en que se envian
los datos o un mensaje y el momento en que se reciben en el otro lado. Sin embargo,
dependiendo de la disposicién de la red, de la velocidad del hardware fisico y del lugar
ddénde se encuentre el transmisor/receptor dentro de esa zona de cobertura del 40%,
la latencia puede ser mayor.

Los satélites en drbita geosincrona son Utiles cuando sélo se necesitan uno o algunos
satélites o se utilizan para prestar un servicio continuo a una zona amplia. Dado que
los satélites no se mueven con respecto al observador, los dispositivos de


https://log.logcluster.org/sites/default/files/2022-06/Satellite.png

comunicaciones que accedan a un satélite geoestacionario tendran que estar
permanentemente instalados y orientados, y no podran moverse ni reorientarse con
facilidad. Esto significa que, aunque los receptores de satélite no son mdviles,
tampoco necesitan ser pequenos, por lo que pueden ampliarse hasta tener las
dimensiones necesarias para el trabajo.

Desgraciadamente, cuando hay satélites Unicos que cubren una zona amplia, implica
gue los satélites geoestacionarios singulares pueden dar servicio, y de hecho lo hacen,
a un elevado niumero de estaciones base fijas, por lo que todos los usuarios dentro del
area geografica de cobertura dependen de una Unica fuente para transmitir y
gestionar sus comunicaciones. Esto suele conllevar una disponibilidad limitada del
ancho de banda y puede causar problemas de seguridad: un solo satélite supone un
Unico punto de fallo. Ademas, los satélites geoestacionarios son faciles de bloguear o
interferir para los gobiernos o ejércitos que dispongan de la tecnologia adecuada, ya
que la longitud de onda global permanecera constante y puede equilibrarse.

Orbita terrestre baja

Satélite de orbita terrestre baja (LEO) es un término genérico utilizado para describir
cualquier satélite que opere por debajo de una altitud de 2.000 km, mientras que el
término 6rbita terrestre muy baja (VLEO) se reserva para cualquier satélite que orbite
por debajo de una altitud de 450 km. No existe una trayectoria o distancia definida de
los satélites de comunicaciones que pueden habitar en el rango LEO. Asimismo, hay
una gran variedad de proveedores y configuraciones de satélites diferentes que hacen
uso de este sistema.

Los satélites LEO orbitan relativamente rapido en comparacién con la rotacién de la
Tierra y realizardn como minimo 11,25 érbitas de la Tierra en un solo dia, pudiendo ser
mas para los satélites LEO inferiores con distancias orbitales mas cortas. Debido a que
los satélites LEO estan mucho mas cerca de la Tierra, su campo de "vision" es mucho
menor, por lo que cada satélite LEO sélo puede cubrir un pequefio porcentaje de la
superficie terrestre a la vez. Los satélites LEO tampoco estan limitados por la direccién
de su 6rbita; pueden orbitar de norte a sur a lo largo de los polos, a lo largo del
ecuador terrestre o en patrones diagonales que cambian constantemente sus areas de
cobertura relativas.

Si un dispositivo de comunicaciones en la superficie terrestre sélo pudiera
comunicarse con un satélite LEO, éste quedaria incomunicado durante gran parte del
dia. Para solucionar este problema, los proveedores de comunicaciones por satélite
establecerdn multiples satélites y los hardn comunicarse entre si en una constelacién o
matriz de satélites. Los satélites LEO de un conjunto se comunicaran directamente o a
través de varios centros de operaciones de red en tierra. El nimero y el drea de



cobertura aproximada de los satélites LEO en un conjunto es extremadamente
variable, pudiendo consistir en un pequefio nimero para aplicaciones especificas o en
conjuntos de cientos de satélites que sirvan a un Unico proposito.

Los satélites LEO ofrecen ventajas, ya que el mayor nUmero de satélites de
comunicaciones funcionales puede aumentar drasticamente la disponibilidad de ancho
de banda utilizable. Los conjuntos de satélites LEO también ofrecen algunas ventajas
de seguridad: si un solo satélite tiene problemas técnicos, es probable que no afecte a
los demas satélites de la constelacién. Asimismo, resultan mucho mas dificiles de
interferir por radar, ya que su movimiento hace que la interferencia de la sefal sea
técnicamente mas dificil.

Desgraciadamente, también conllevan unos costes de puesta en marcha y utilizacion
considerablemente mas elevados, ya que el envio de varios satélites a érbita y su
mantenimiento afladen mas costes al proceso. Ademas, debido al hecho de que los
satélites LEO tienen campos de visidn mas estrechos, puede resultar complicado
mantener una sefal constante en algunos entornos operativos.

Recientemente ha aumentado el nimero de proveedores de LEO y VLEO a medida que
la carga espacial comercial se hace mas viable econémicamente y el hardware para
fabricar satélites de comunicaciones ha reducido su tamafio y su coste.

Terminal de muy pequena apertura
(VSAT)

Internet por satélite VSAT es probablemente una de las formas de comunicacién por
satélite mas consolidadas y utilizadas por las organizaciones humanitarias. La
tecnologia VSAT, abreviatura de "Very Small Aperture Terminal" (terminal de muy
pequefia apertura), se desarrollé en la década de 1960 y se comercializé ampliamente
a partir de los anos ochenta. Aungue al principio su precio era prohibitivo, hoy es facil
encontrar proveedores en la mayoria de los paises donde la legislacién local permite
las comunicaciones VSAT. Los VSAT se caracterizan por sus grandes antenas
parabdlicas unidireccionales.

Asimismo, funcionan exclusivamente con satélites geoestacionarios. En las ultimas
décadas, varias empresas han lanzado multiples satélites geoestacionarios especificos
para VSAT, normalmente situados sobre regiones del mundo donde creen que se
encuentran o se encontrardn la mayoria de los clientes. Aunque existen algunas piezas
universales en los equipos, hay que tener en cuenta que las instalaciones VSAT no



pueden cambiar de un satélite a otro sin obtener un nuevo hardware, reposicionar la
antena parabdlica y, probablemente, suscribir un contrato comercial con una empresa
de servicios diferente. Los VSAT utilizan en gran medida el espectro de las bandas C,
Ku y Ka y los proveedores de comunicaciones posiblemente utilizaran frecuencias
especificas dentro de dichas bandas. Por este motivo, es probable que los
componentes especificos para un proveedor no puedan utilizarse para otro diferente.

Las conexiones VSAT suelen facturarse mensualmente, igual que las de un proveedor
de Internet terrestre, pero pueden hacerse acuerdos especiales para utilizarlas sélo en
determinados momentos del dia o de la semana, o sélo en situaciones de emergencia.
El coste mensual de una conexién VSAT a Internet varia enormemente en funcién del
plan de datos, el uso, el nUmero de VSAT contratados y la ubicacién geografica
general, pero puede superar facilmente los 1.000 délares al mes para una conexién
basica. Las velocidades de descarga también varian y dependen del hardware y de las
condiciones del contrato.

El servicio de Internet proporcionado por los VSAT, aunque caro, sigue siendo en gran
medida una de las conexiones a Internet por satélite mas baratas que existen.
Ademas, Internet VSAT suele ser capaz y adecuado para soportar multiples
ordenadores conectados y dispositivos habilitados para IP simultdneamente. Aunque
las velocidades de carga y descarga nunca seran iguales a las de la mayoria de las
conexiones terrestres, los VSAT siguen considerandose la opcidn por satélite preferida
para entornos empresariales o establecimientos de hosteleria donde viven y trabajan
varias personas.



Aunque el término "muy pequefio" podria implicar que los VSAT tienen un tamafio
reducido, en realidad son actualmente uno de los terminales de comunicaciones por
satélite mas grandes a nivel comercial. Las antenas parabdlicas utilizadas pueden ser
muy pesadas y medir hasta 1,5 metros de longitud, o incluso mas, y requieren un
anclaje firme.

Instalaciones VSAT fijas

En las instalaciones fijas, las propias antenas suelen estar sujetas firmemente a un
poste metalico independiente, que se sujeta al suelo con hormigén o se ancla a un
edificio. Las antenas parabdlicas de instalacion fija instaladas en un lugar concreto se
disefan especificamente para que coincidan tanto con la frecuencia de transicién de
GHz del satélite de conexidén como con la ubicacién geogréfica de la estacién base, y
deben alinearse y calibrarse cuidadosamente para que funcionen con el ISP
seleccionado. La instalacién de VSAT sélo debe ser realizada por profesionales, que
suelen trabajar por cuenta del ISP.

VSAT moviles
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Recientemente, muchos servicios de emergencia han optado por una tecnologia VSAT
moévil mas avanzada. Aungue existen otras tecnologias de terminales terrestres
moviles, lo importante de los VSAT mdviles es que su tecnologia subyacente es la
misma que la de los VSAT normales: antenas parabdlicas relativamente grandes,
fabricadas especialmente, que funcionan con satélites geoestacionarios. Los equipos
VSAT mdviles deben fabricarse teniendo en cuenta la aplicacién mdvil, entre otras
Cosas:

e Platos que se pueden derrumbar o separarse.
e Posiblemente varios BUC o médems.
e Soporte de plato ajustable.

Algunos VSAT mdéviles son capaces de detectar automaticamente el satélite adecuado
para alinearse, por lo que se denominan VSAT "autoorientables". Otros VSAT méviles
requieren siempre una configuracién manual. Suelen ser muy caros y requieren
formacién especializada para su manejo e instalacién. Antes de comprar un VSAT
movil, una organizacién debe conocer el uso final previsto. En la medida de lo posible,
nunca debe utilizarse un VSAT mdvil en lugar de un VSAT permanente.

C