Comunicacgoes por radio

A utilizacdo de radiocomunica¢des méveis tem uma longa histéria no seio da comunidade de
resposta humanitaria, e ainda hoje é amplamente utilizada. Existe atualmente uma grande
variedade de dispositivos de comunicacdo mével disponiveis para os agentes humanitarios,
contudo ndo ha muito tempo atrds a comunicacdo via radio era basicamente a Unica forma de
manter uma comunicagao continua com uma rede distribuida de agentes humanitarios.

Uma vez que as redes de radio sdo essencialmente mantidas por agéncias humanitarias,
continuam a ser, em termos reais, a escolha segura dentro de uma rede de comunicagdes. Os
intervenientes estatais ou militares podem desligar ou desativar as redes de comunicacdes
comerciais, mas as radios funcionardo enquanto a agéncia humanitaria mantiver as suas redes
de radio ativas e bem mantidas.

Preocupacoes técnicas com comunicagdes radio

Regulamentos nacionais

A utilizacdo de comunicacdes por radio para apoiar operacdes humanitarias é geralmente
considerada uma pratica aceitavel e legal na maioria dos paises de operacdo, no entanto
existem alguns paises onde as comunicac¢des por radio podem ser proibidas ou fortemente
restritas. Mesmo que a utilizacdo de comunicacdes via radio seja considerada legal, havera
guase certamente um processo de registo nacional onde os proprietarios e operadores de
redes de radio terdo de solicitar e obter licencas para uma utilizacao licita.

A razao predominante pela qual as autoridades nacionais podem querer monitorizar e regular
as comunicagdes por radio é proteger a utilidade e funcionalidade das frequéncias de radio ja
utilizadas, eliminando ao mesmo tempo conflitos na utilizacdo futura das frequéncias. Na
maioria dos paises onde os humanitarios operam, alguma forma de comunicacao via radio ja
estd a ser utilizada por agentes nacionais e estatais, incluindo a policia, militares, e socorristas
de emergéncia.

Para gerir este processo, as autoridades nacionais tém normalmente uma gama de frequéncias
pré-atribuidas que os intervenientes ndo estatais, tais como as organiza¢des humanitarias,
podem utilizar para comunicar. Como parte de um processo de registo e licenciamento, as
autoridades nacionais ou locais podem também atribuir frequéncias especificas a cada
organizagdo requerente, para que quaisquer atividades associadas a essa frequéncia possam
ser ligadas diretamente ao organismo licenciado. Qualquer agéncia humanitaria a quem seja
concedida uma licenca especifica devera utilizar as frequéncias fornecidas, e tera de programar
os seus proprios radios ou encontrar uma forma de o fazer.

Limitagdes das comunicag¢des via radio

Distancias - Dependendo do tipo de radio, do tamanho da antena e da fonte de energia por
detras do radio, os radios podem apenas ser capazes de comunicar até alguns quilémetros. Em
ambientes urbanos ou locais com vegetacdo densa, colinas ou desfiladeiros, esta distancia
pode ser ainda menor. As agéncias ou o pessoal que utiliza as radiocomunica¢des devem
compreender as capacidades dos dispositivos que estdo a utilizar, e idealmente o pessoal de TI,
seguranca e logistica de uma organizacdo humanitaria deve ter uma nocao das areas
geograficas que podem ser apoiadas pelo tipo de equipamento em uso.

Pontos mortos - Mesmo em areas de sobreposicao de cobertura de radio, ainda podem existir
pontos mortos, criados por estruturas, colinas, veiculos, ou outros materiais que possam



bloquear os sinais de radio. Ao conduzir operacdes, o pessoal deve estar ciente de que podem
ocorrer pontos mortos, e pode ser necessario efetuar periodicamente uma verificagdo de radio
para determinar se o radio ainda é utilizavel num local estacionario especifico.

Interferéncia - Os sinais de radio podem e irdo interagir com outros equipamentos
eletrénicos. Aparelhos domésticos tais como fornos micro-ondas ou outros equipamentos que
utilizam ondas de radio, tais como a televisao tradicional de radiodifusdo, podem ter impacto
ou prejudicar o funcionamento da radio. Objetos com grandes cargas elétricas também
produzem campos eletromagnéticos que também podem ter impacto em radios - linhas
telefonicas, grandes caixas de transformadores, e mesmo grandes geradores podem afetar um
sinal. Evitar instalar ou utilizar equipamento de radio sob ou perto de linhas elétricas ou torres
de radio utilizadas por outras empresas ou agéncias.

Componentes

Unidade de radio mével

Emissores-recetores de radio méveis/unidades portateis - equipamento de radio que pode
tanto enviar como receber um sinal. Algumas unidades de radio sdo completamente
auténomas e vém com baterias para alimentar o dispositivo durante varias horas ou um dia
inteiro, enquanto outras requerem fontes de energia externas, como as montadas em veiculos.
Além disso, os radios podem ser definidos como méveis - radios que viajam com pessoas ou
veiculos, ou como fixos - radios que estdao permanentemente ligados a uma estacao terrestre.

Radio portatil Radio montado em veiculo

Ponto a ponto - quando unidades de radio comunicam diretamente entre si sem uma estagao
base ou um repetidor entre elas, estdo a realizar uma comunicac¢do ponto a ponto.
Dependendo do tipo de radio e da frequéncia utilizada, a comunica¢ao ponto a ponto pode ser
muito limitada. A maioria dos radios portateis que funcionam sem baterias ndo tém a saida de
energia ou antenas suficientemente grandes para empurrar os sinais muito longe, e estarao
limitados a centenas de metros de comunicacdo ponto a ponto.

Comunicacao em rede/retransmissao - Quando duas unidades de radio comunicam
utilizando pelo menos um dispositivo intermediario, tal como uma estacdo base, essa
comunicag¢ao ndo é ponto a ponto, e pode ser chamada uma ligacdo em rede ou
retransmissao.

Antena

As antenas sdo o que fisicamente permite ao radio captar ondas de radio e conduzir o sinal
para dentro da unidade. A forma, tamanho e constru¢ao geral da antena é determinada pelo
tipo de radio, incluindo a largura, comprimento, orientacdo e materiais de composicao. As
antenas sao essenciais para o processo de comunicacao, e os utilizadores devem estar atentos
a danos ou obstrug¢bes nas antenas para evitar lapsos de comunicagao.

Termos comuns relativos a antena:



e Ganho da antena - O fator pelo qual a poténcia de entrada na antena sera multiplicada
para fornecer uma maior poténcia de saida. Uma maior poténcia de saida resulta numa
maior distancia de transmissao e forca do sinal.

e Largura de banda da antena - A gama de frequéncias sobre a qual a antena funciona
satisfatoriamente. A diferenca entre os pontos de maior e menor frequéncia é referida
como largura de banda da antena.

e Eficiéncia da antena - A relagdo entre a poténcia irradiada ou a poténcia dissipada na
estrutura da antena e a entrada de poténcia para a antena. Maior eficiéncia da antena
significa que mais poténcia é irradiada para o espaco tridimensional e menos é perdida
dentro da antena.

e Comprimento de onda da antena - Se o comprimento de onda é a distancia que uma
onda de radiofrequéncia percorre durante um periodo de ciclo, o comprimento de onda
da antena é o tamanho da antena com base no comprimento de onda. Quanto maior for o
comprimento de onda, maior serd o comprimento da antena.

¢ Diretividade da antena - E a capacidade da antena de focalizar as ondas EM numa
direcdo particular para a transmissao e recegao.

Estacao base

As estagOes base de radio sdo também emissores-recetores, normalmente instalados num
local fixo num escritério ou num complexo de habitacdo. A programacao e etiqueta
fundamental de uma estacdo base de radio nao é diferente das unidades de radio moveis,
contudo as estac¢des base de radio podem ter antenas significativamente maiores, e podem
fornecer maior poténcia da rede ou do gerador para impulsionar o sinal para distancias muito
maiores do que os radios méveis. Os conjuntos de antenas das estacdes base sdo geralmente
mais complexos que os radios méveis ou portateis, muitas vezes com duas estruturas de
antenas separadas por até um metro ou mais - uma antena para receber sinais de entrada e
outra para emitir sinais de saida, segregadas de modo a que multiplas comunicac¢des nao
interfiram entre si.

Os radios da estacdo base também podem ser configurados para funcionar como repetidores -
captando um sinal vindo de uma unidade de radio mével, e amplificando-o/reproduzindo-o
para que possa alcancar uma distancia muito maior. Ocasionalmente, as esta¢fes base de
radio especializadas sdo concebidas para acomodar multiplos tipos de configura¢des de radio
ao mesmo tempo, HF/VHF/UHF e outras. Estes tipos de unidades de base de comunicacdes
multimodais sdo altamente especializadas e tipicamente utilizadas por agéncias com
especialistas profissionais em radio e comunicacdes.

Exemplo de uma estacao base

Repetidores/redes de repetidores

Os repetidores de radio sao dispositivos que podem receber um sinal de radio, e retransmiti-lo
ao mesmo tempo que amplificam o seu sinal. Em termos de comunicacao de voz, isto significa
que um radio portatil mével a funcionar a partir de um repetidor de radio sera capaz de se
manter em comunicagao continua ao longo de distancias mais longas. Se dois ou mais radios
moveis estiverem a trabalhar a partir do mesmo repetidor de radio, e estiverem programados



para o mesmo canal e frequéncia, serdo capazes de manter uma comunicacdo direta enquanto
estdo longe do alcance da comunicacdo ponto a ponto. Os requisitos para um repetidor sdo
semelhantes aos de uma estac¢ao base, na medida em que sera necessario um grande conjunto
de antenas externas com multiplas antenas e uma fonte de energia externa para fornecer
comunicag¢des continuas.

Em alguns casos, os governos ou agéncias podem instalar o que se chama rede de repetidores -
mais de um repetidor dispostos numa rede pré-determinada que pode partilhar
continuamente sinais de voz e dados entre eles. Uma rede de repetidores bem estabelecida
pode cobrir uma vasta area de terreno, mas também necessitara de manutencdo. Se um
repetidor for instalado num local inseguro, ou num local com acesso intermitente a energia,
deixara de servir a sua funcdo principal e podera nao valer a pena o esfor¢o ou o custo.

Simplex e Duplex

Os conceitos de simplex e duplex aplicam-se a qualquer forma de comunicagdo, contudo sao
especialmente importantes para as comunicagdes via radio.

Simplex

A comunicacdo simplex é melhor descrita como radio de "uma via" - uma configura¢cdo em que
a voz ou os dados s6 podem ser transmitidos numa dire¢do. O exemplo basico de uma rede
simplex é um sinal tradicional de transmissao de televisao ou radio musical; uma fonte
primdria transmite um sinal e um recetor com o hardware apropriado pode captar a rececao.

Duplex

A comunicacdo duplex é melhor descrita como radio "bidirecional" - ambas as extremidades da
transmissao de radio podem enviar e receber um sinal. Os radios utilizados pelas agéncias
humanitarias para coordenagao e seguranca s6 fariam realmente sentido utilizando
comunicacao duplex, e a grande maioria do equipamento de comunicagao radio disponivel no
mercado é construido em torno da comunicagao duplex.

O conceito de comunicacdo duplex &, no entanto, uma simplificacdo excessiva de como
funciona a maioria dos radios méveis. Uma verdadeira configuracao duplex requer duas
antenas mais independentes, cada uma delas transmitindo numa frequéncia ligeiramente
diferente para que os sinais possam ser transmitidos e recebidos simultaneamente. As
transmissdes simultaneas permitiriam de facto aos utilizadores falar e ouvir comandos de voz
ao mesmo tempo, nao muito diferentes dos telefones modernos.

A maioria dos radios moveis, no entanto, ndo possui frequentemente a capacidade de enviar e
receber um sinal ao mesmo tempo. Existem multiplas razdes para isto, mas fundamentalmente
os radios moveis duplex seriam volumosos e caros e o compromisso inclui a utilizacdo do que
por vezes é referido como meio duplex. Em meio duplex, uma Unica antena é utilizada tanto
para enviar como para receber um sinal, e os utilizadores utilizam comunicag¢ao "pressionar
para falar". Quando o utilizador de uma unidade mével de radio esta a pressionar o botao de
falar, ndo consegue ouvir o sinal de entrada, e vice-versa. Embora uma estacdo base possa ser
capaz de gerir e interpretar multiplos sinais, os utilizadores no terreno numa unidade mével
ndo o fardo. E importante que os utilizadores compreendam isto - se pressionarem
continuamente o botdo, podem perder mensagens importantes.

Seguranca operacional

Ha uma variedade de restricdes de seguranca relacionadas diretamente com a utilizacdo da



radio em contextos humanitarios. Os radios estdo amplamente disponiveis e utilizados em todo
o mundo, e os intervenientes humanitarios podem utilizar radios ao mesmo tempo que a
policia, militares e intervenientes armados nao estatais.

Sinais nao encriptados

A maioria das comunicagdes radio utilizadas pelos intervenientes humanitarios operam em
frequéncias abertas, e ndo sdo codificadas. Um sinal ndo encriptado significa que qualquer
pessoa na mesma frequéncia pode ouvir todas as comunicacdes. Muitos governos podem exigir
que as agéncias ndo utilizem sinais encriptados simplesmente porque também desejam
controlar as atividades das agéncias humanitarias. A legislacdo nacional pode também limitar
os tipos de dados que podem ser transmitidos por radio, tais como dados. Mesmo que uma
organizacgao utilize um sinal de radio totalmente encriptado, se um radio for perdido ou
roubado por um interveniente de ma-fé, ainda poderdo ser capazes de escutar as
comunicagdes por radio.

Algumas redes de radio sdo altamente avancadas, e permitem aos utilizadores ligarem
diretamente uns aos outros através de um sistema de marcacdo numérica, semelhante a um
telefone. Nos casos em que os utilizadores possam encontrar-se diretamente uns aos outros,
aconselha-se a realizar o maximo possivel de comunicacdo diretamente. No entanto, a maioria
das redes de radio funciona num sistema de "radiodifusdo total", o que significa que qualquer
coisa dita numa unidade de radio pode ser ouvida em todas as unidades dentro do alcance de
rececdo e audigao.

As agéncias que utilizam radio mével para comunicacdes de voz devem sempre funcionar como
se alguém estivesse a ouvir as comunicagdes.

e Os utilizadores devem comunicar apenas utilizando sinais de chamada - referindo-se a si
préprios ou uns aos outros pelos sinais de chamada atribuidos. A lista de sinais de
chamada pode ser gerada com base na estrutura organizacional ou no pessoal de
seguranca local.

e Os utilizadores devem evitar falar sobre dinheiro, envios de alto valor, questdes sensiveis
sobre o pessoal, ou qualquer outra coisa que possa atrair violéncia ou roubo. Se certas
questdes-chave tiverem de ser discutidas através da radio, os utilizadores devem utilizar
palavras ou frases de c6digo pré-definidas e mutuamente acordadas.

e Os utilizadores devem estabelecer c6digos comuns para a identificagdao de veiculos,
localizacdes geograficas ou edificios. A utilizacdo destes codigos ajudara a acelerar a
comunicacao ou a eliminar ambiguidades, mas também tornara mais dificil para os
ouvintes saberem exatamente quem esta onde.

e Se em qualquer altura um radio se perder ou nao for registado, deve ser comunicado
imediatamente ao respetivo ponto focal de seguranca.

Verificacoes de radio

O ato de ligar intencionalmente de um radio para outro para assegurar uma conectividade
adequada é conhecido como "verificacdo de radio". A necessidade e frequéncia das verificacdes
de radio dependem das restri¢des de seguranca da organizacdo e dos contextos operacionais.
Em qualquer contexto, é aconselhavel realizar verificagdes regulares para assegurar a
continuidade operacional. Ao contrario dos teleméveis modernos, muitos radios geralmente
nao conseguem identificar a forca do sinal, e os utilizadores podem ndo saber se estdo ou nao
dentro do alcance da comunicagao.

o Verificagoes de rotina - as organiza¢des podem desejar realizar verificacdes de radio de
rotina, incluindo didrias, semanais ou mensais, dependendo das necessidades de



seguranca do local. As verificacdes de rotina podem incluir uma esta¢ao base que chama
cada utilizador de radio separadamente por sinal de chamada, e pede ao utilizador de
radio para responder. Os utilizadores de radio devem ser avisados do horario de
verificacdo de radio, e a sua adesao ao horario deve ser registada. Qualquer utilizador de
radio que nao responda pode significar um radio defeituoso, ou falta de compreensao do
sistema.

e Verificagdes de movimento - As agéncias também podem desejar estabelecer
verificacdes de rotina dedicadas a deslocacdo de veiculos. Dependendo do contexto de
seguranca, os veiculos podem ser obrigados a comunicar em intervalos pré-definidos -
geralmente de 1 a 2 horas - para fornecer o estado e a localiza¢do. Isto assegura que a
base sabe onde esta o veiculo, e que o veiculo ainda esta dentro do alcance do radio para
evitar possiveis lacunas na cobertura em caso de incidente.

Operadores de radio dedicados

Como parte das medidas de seguranca de rotina, muitas agéncias humanitarias optam por
contratar e formar operadores de radio a tempo inteiro. O perfil de um operador de radio pode
variar, mas a funcdo geral é sentar-se fisicamente perto de uma estacdo base, encaminhar
mensagens e realizar verificagdes de radio conforme necessario. Um operador de radio
dedicado é normalmente formado em varias de radios e dispositivos de comunicagao, e pode
esperar-se que opere varias estages base de comunica¢des ao mesmo tempo.

Os operadores de radio sdao normalmente utilizados em operacdes maiores, com multiplas
partes a deslocarem-se entre diferentes locais ao mesmo tempo. Os operadores de radio
também trabalham em estreita colaboracdo com o pessoal de TI, da frota de veiculos e de
seguranca no processo de rastrear movimentos, assinalar emergéncias e assegurar que as
comunicag¢des adequadas estao a funcionar a todo o momento.

As fun¢Oes de um operador de radio podem incluir:

e Atualiza¢do de um sistema de rastreio manual indicando onde se encontram os veiculos.
e Realizacdo de verifica¢des diarias de radio.
e Envio de atualiza¢des ou sinais de emergéncia.

Ao efetuar verificacdes diarias de radio, os operadores de radio devem ter uma lista de todo o
pessoal e sinais de chamada, e devem manter uma contagem diaria de quem pode estar na
area e de quem esta a responder as verifica¢des de radio. Enquanto realizam verificacbes de
rotina em veiculos em movimento, os operadores de radio podem atualizar os quadros de
movimento ou mesmo registar os movimentos num mapa. As regras e requisitos tanto para as
verificacdes de rotina como para o controlo dos movimentos dependerdo das necessidades da
agéncia e do contexto de seguranca.

Requisitos de utilizacao

Dependendo dos contextos, os utilizadores podem ser obrigados a manter um radio perto
deles e ligado a todo o momento. Para facilitar isto, todos os utilizadores devem ter acesso a:

Baterias sobressalentes.

Equipamento de carregamento.
Equipamento de transporte (caixas, clipes).
Instru¢bes de manutencao.

Programacao de equipamento de radio

O ato de programar um radio pode incluir a pré-definicao:



Frequéncias de funcionamento.

Canais de comunicagao.

Identificagdes especificas de radio para chamadas diretas.
Protecdo por palavra-passe.

Criptografia ou outras fung¢des especiais.

Nem todos os radios tém as mesmas fung¢des, e mesmo modelos diferentes de radio
provenientes do mesmo fabricante podem ter um conjunto diferente de fun¢des. Como
exemplo, nem todas as unidades de radio terdo a capacidade de estabelecer ligaces de
chamada direta ou oferecer niveis de seguranca mais elevados, tais como encriptacao - estes
sao normalmente especificados no momento da aquisigao.

No minimo, os radios utilizados pelas agéncias humanitarias devem ter frequéncias
programaveis e multiplos canais de comunicagao:

¢ Afrequéncia especifica de utilizacdo é geralmente definida pelas autoridades estatais ou
nacionais, e a utilizacao de frequéncias ndo autorizadas pode resultar em punigao. Os
diferentes tipos de equipamento de radio tém um espectro definido no qual podem
operar, mas dentro desta banda existem numerosas frequéncias especificas que varias
partes podem utilizar ao mesmo tempo sem interferirem umas com as outras.

e Os canais de comunicacgao utilizados sdo geralmente definidos pela agéncia humanitaria.
E muito comum definir canais numericamente (1, 2, 3...); no entanto algumas agéncias
podem desejar utilizar nomes especificos como "canal de chamada" e "canal de
emergéncia" por uma questdo de clareza. Um radio devidamente programado mostrara o
nome do canal pré-definido no ecra de leitura, se disponivel. Nos casos em que varias
agéncias utilizam a mesma rede, os nomes/nimeros dos canais sdo normalmente
definidos pela agéncia lider que controla a rede.

A programacao de equipamento de radio pode ser uma tarefa muito complicada. Diferentes
fabricantes de equipamento de radio tém diferentes pacotes de hardware e software
proprietarios para permitir a programacdo, e nao existe um método Unico de programacao de
todos os radios.

Quando as agéncias estdo a planear uma rede de comunicagao via radio, devem considerar o
seguinte:

® Quem sera responsavel pela programacao dos dispositivos? A organizacao humanitaria
em questdo tem capacidade para programar os préprios radios, ou o processo tera de ser
subcontratado?

® Que tipos de caracteristicas sdo necessarias para as radios na respetiva rede de radio?

e Qual é o plano para a manutencdo do equipamento ou para a realizacao de alteracdes no
futuro?

Muitos vendedores de equipamento de radio acreditados terdo a capacidade de programar
radios de acordo com as especificacdes do cliente mediante pagamento, no entanto, o cliente
precisara de saber antecipadamente toda a informacdo necessaria. Antes da aquisicao de
radios, as organiza¢ées humanitarias devem investigar o que sao leis estatais e locais para
evitar quaisquer restricdes, e devem investigar o processo de candidatura a quaisquer licencas
ou renuncias utilizando as ondas de ar livres.

As agéncias podem também investigar a contrata¢ao de um técnico de radio dedicado que
possa instalar, programar e resolver problemas de redes de radio, conforme necessario. Outra
possibilidade é falar com outras ONG ou agéncias da ONU para determinar quem pode ter
capacidade de reserva para apoiar a programacao, ou quem pode oferecer servicos por uma



pequena taxa.
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