Redes de computadores

As necessidades de redes informaticas de um escritério ou instalagdo sao muito especificas dos
orcamentos, da dimensao, da capacidade, e das necessidades operacionais globais da agéncia.
As agéncias devem investigar a contrata¢ao de pessoal especializado em TI e redes para apoiar
a criacao de redes de escritérios e subescritérios.

Configuracao de escritdorio/instalagoes

Na maioria dos locais no terreno, havera uma mistura de varios equipamentos de rede de
escritorio. Tais podem incluir:

Ligacao a ISP externo - A ligacdo a um Fornecedor de Servicos Internet externo (ISP) pode vir
sob a forma de Internet por satélite, linha telefonica, ou qualquer outra forma de ligagao
dedicada a uma rede comprovada pelo ISP.

Modem - Os modems recebem sinais provenientes de ISP e traduzem-nos em sinais utilizaveis
por redes domésticas ou de escritério. Os modems também contém informacdo especifica do
utilizador que é utilizada para identificar, localizar e monitorizar o trafego para fins de
seguranca e faturacdo. Sem um modem, qualquer equipamento de rede baseado em casa ou
no escritoério seria incapaz de falar efetivamente com redes externas.

Router - Um Router é um dispositivo que divide e gere o trafego da Internet, permitindo que
multiplos dispositivos informaticos tenham os seus préprios enderecos IP e MAC Unicos, e
comuniquem com a Internet e uns com os outros ao mesmo tempo através de uma rede. Os
routers tém uma variedade de configuracdes e fun¢des. Alguns podem monitorizar e controlar
o trafego na rede local, e outros tém capacidade wi-fi. O tipo de router utilizado dependera das
necessidades operacionais.

Firewall - Uma firewall é qualquer dispositivo que monitoriza e filtra especificamente o
conteldo da Internet proveniente de redes externas. As firewalls sdo Uteis para prevenir
software malicioso, intrusao casual ndo autorizada em redes, ou mesmo bloquear contetdos
nao permitidos pela politica de TI de organizacdes individuais. Em redes simplificadas, as
firewalls sdo frequentemente fundidas com modems ou routers, mas as redes avancadas
podem ter firewalls autébnomas que tém diferentes protocolos para diferentes utilizadores do
servigo.

Comutador - Um comutador (ou switch) de rede é uma espécie de forma avancada de route:
controla e distribui a Internet entre multiplos dispositivos em rede. Contudo, os comutadores
sdo capazes de monitorizacdo e controlo detalhados até ao nivel do dispositivo individual. Os
comutadores sao também utilizados para filtrar, bloquear e proteger redes internas, de forma
semelhante a firewalls que protegem de ameacas externas.

Servidor - Os servidores sdo definidos como computadores totalmente dedicados ao
armazenamento e partilha de ficheiros dentro de uma rede. Os servidores podem ser tao
simples como computadores normais, ou tdo complexos como grandes dispositivos
informaticos especializados que tém requisitos especiais de instalagdo. Nos ultimos anos,
muitas agéncias comecaram a utilizar servidores remotos, que hospedam e gerem ficheiros e
dados a partir de locais fora dos escritérios, por vezes num pais diferente. Servidores remotos
sao solugdes perfeitamente aceitaveis; no entanto, se os utilizadores do servidor tiverem uma
ligacdo inconsistente a Internet, um servidor localizado pode ser preferivel.
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Seguranca operacional

Os requisitos de seguranca operacional de cada uma das redes locais devem segquir regras
basicas.

Controlo de acesso - Apenas pessoas autorizadas devem ter acesso a redes e dispositivos
informaticos. Todos os computadores devem ser protegidos por palavra-passe, e os routers
wifi devem também requerer credenciais de inicio de sessao. Algumas redes permitem o
acesso temporario de convidados, contudo as necessidades de configurag6es especiais variam
consoante o ambiente operacional.

Software malicioso - Todos os dispositivos informaticos em redes devem ter alguma forma de
software antivirus, e os sistemas operativos devem estar sempre atualizados. As agéncias
devem considerar a instalacdo de firewalls e/ou interruptores com defini¢des geridas para
reduzir também as tentativas de intrusdo ou a transmissao de software malicioso.

Politica de TI - As agéncias devem desenvolver e partilhar politicas internas de TI para todos
os funcionarios e utilizadores da rede. As politicas de TI devem incluir regras e regulamentos
para o que é considerado comportamento aceitavel, quais sdo as regras para a utilizacdo de
diferentes tipos de hardware, e estabelecer diretrizes para o incumprimento.


https://log.logcluster.org/sites/default/files/2022-06/Network%20Configuration.png

	Redes de computadores
	Configuração de escritório/instalações
	Segurança operacional

