
计算机网络计算机网络

办公室或基地的计算机网络需求取决于机构的预算、规模、容量和整体业务需求。 机构应考虑聘用专业
IT 和网络人员来辅助办公室和分支机构的网络建设。

办公室/基地设置办公室/基地设置

大多数机构现场都会混合使用几种办公室网络设备。 这些设备可能包括：

与外部互联网服务商的连接与外部互联网服务商的连接 ——与外部互联网服务商 (ISP) 的连接可以采用卫星互联网、电话线或其他
互联网服务商专用网络连接形式。

调制解调器调制解调器 ——调制解调器接收来自互联网服务商的信号，然后将其转换为家庭或办公室网络可用的信
号。 调制解调器还包含特定于用户的信息，用于识别、跟踪和监测流量，从而实现安全和计费目的。 如
果没有调制解调器，家庭或办公室的网络设备都将无法与外部网络通信。

路由器 路由器 ——路由器是一种分割和管理互联网流量的设备，从而让多台计算设备拥有自己的唯一 IP 和
MAC 地址，并能够通过网络，同时与互联网以及在彼此之间通信。 路由器有多种配置和功能。 一些可
以监测和控制本地网络的流量，一些具有 WIFI 功能。 要使用的路由器类型将取决于运营需求。

防火墙 防火墙 ——防火墙是专门用于监测和过滤来自外部网络的互联网内容的设备。 防火墙可用于阻止恶意软
件、未经授权的网络入侵，甚至屏蔽组织 IT 政策所不允许的内容。 在简化的网络中，防火墙通常与调制
解调器或路由器集成在一起，但如果是高级网络，则可以拥有独立的防火墙，对不同用户设置不同的协
议。

交换机交换机 ——网络交换机像是路由器的一种高级形式，可在多个联网设备之间控制和分配互联网流量，同
时还能在单个设备级别上进行监测和控制。 交换机还用于过滤、屏蔽和保护内部网络，类似于阻止外部
威胁的防火墙。

服务器服务器 ——服务器是在网络中完全专用于储存和共享文件的计算机。 服务器可以像普通台式计算机一样
简单，也可以像具有特殊安装要求的大型专业计算设备一样复杂。 近年来，许多机构已开始使用“异
地”服务器，在办公室以外的地点（有时是在其他国家）托管及管理文件和数据。 异地服务器是完全可以
接受的解决方案，但若服务器用户采用不同的互联网连接方式，最好使用本地服务器。
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运营安全运营安全

每个本地网络的运营安全要求都应遵循基本的规则。

访问权限控制访问权限控制 ——只有获得授权的人员才能访问网络和计算设备。 所有计算机都应使用密码保护，而且
WIFI 路由器也应要求提供登录凭据。 有些网络允许访客临时访问，而对特殊设置的需求因运营环境而
异。

恶意软件恶意软件 ——网络上的所有计算设备都应安装某种形式的防病毒软件，且操作系统应始终为最新版。 机
构应考虑安装可管理设置的防火墙和/或交换机，从而减少网络入侵尝试或恶意软件的传输。

IT 政策IT 政策 ——各机构应为使用网络的所有员工和用户制定与共享内部 IT 政策。 IT 政策应包括规定可接受
行为的规章制度、使用不同类型硬件的规章制度以及惩罚违规行为的指导原则。
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