
欺诈预防欺诈预防

任何组织的公司欺诈都会带来道德风险和导致浪费。 对于致力于发展或人道主义援助等任务的非营利机
构而言，这会威胁到其项目的基本要素及其在社区中的信誉。 因此，必须迅速且周全地处理欺诈行为并
预测事件，而不仅是在事件发生后再做出反应。

欺诈的形式可包括：

欺诈欺诈是指任何旨在伤害他人的有意行为或疏忽，从而让受害者遭受损失或损害以及/或让加害者获
利。
腐败腐败是出于私人目的滥用受托的权力，例如为了个人或第三方、朋友、家庭成员致富。 腐败包括
不作为、协助作为或利用其职能来换取承诺、礼物、大笔金钱或各种好处。
挪用挪用包括以任何方式盗窃或滥用第三方拥有的资源或材料。

在同一层次上来看，这三者都是不当行为。 本指南中的欺诈和反欺诈政策针对上述所有三种类别。 为了
应对欺诈，组织必须制定反欺诈政策。 同样的，组织还必须定期评估欺诈风险。

反欺诈政策必须包括三个要素：

预预
防防

通过解释欺诈行为可能给组织带来的后果，向员工传授组织的价值观。 组织还应尽量制定道德和行
为准则，包括适当的沟通渠道和投诉形式，且必须在整个组织内部进行沟通和宣传。 工作人员应接
受关于识别、分类和使用这些渠道和形式的培训。 建立可预测和预防欺诈行为的警报机制。

控控
制制

设立反欺诈委员会，由其负责调查和核实对于机构政策的遵守情况，专门对机构内个人或部门的遵
守情况进行系统或临时审查。 委员会将负责制定符合既定政策和规范的合规计划并对其进行监控。
为了获得正确的信息，工作人员在举报时必须可以感到安全，同时也必须认识到提供真实信息的责
任。 必须明确责任并为投诉人提供正式保护，防止虚假举报。

应应
对对

通过迅速而果断的行动展示零容忍原则，对欺诈行为的处理必须得到有力证据的支持。 这要求与举
报人进行合作并深入调查，以及事先制定适当且一致的措施。 除非出于安保考虑而禁止发布，否则
应将应对政策和流程公之于众，并与工作人员、捐助者和受益人进行沟通。 沟通政策通常很敏感，
应提前做好计划。

同时必须要认识到反欺诈规定本身并不能保证杜绝欺诈行为。 反欺诈指南的有效性取决于组织及其人
员。

采购欺诈包括但不限于：

围标——围标—— 一群供应商共同操纵报价以轮流中标。
标的分割——标的分割—— 将需求分为多个标的，从而以较低门槛通过，进而减少了尽职调查监督。
串标—— 串标—— 机构内部人员有意根据特定供应商的具体优势定制投标文件。
价格操纵——价格操纵—— 供应商收取的价格高于合同/框架协议中的约定。
产品替换——产品替换—— 组织确定具体规格并为此规格付款，但供应商提供的规格较低/不同。

需要注意的关键危险信号包括但不限于：

供应商相关：供应商相关：

未披露的利益冲突。
中标供应商将标的外包给落败的投标方。
最后投标的供应商赢得合同。
标书在纸张、字体、颜色、拼写错误、印刷等方面看起来相似。
虚增发票或采购订单。
中标价高于市场价格。
中标价与预算相同。



虚构供应商或没有现有或实际地址的供应商。
中标者有轮换模式。
部分交付商品或服务。
交付货物的质量与投标时提供的/建议的样品不同。
合格承包商不投标。

人员相关：人员相关：

开标后操纵评估标准。
通过单一来源或非竞争流程授予合同。
定义只有特定制造商或供应商才能满足的要求。
为了避开边界阈值，密集针对相似要求提出多个采购请求。
工作人员的职责不分工。
规格过于严格或泛泛。
官员不下放职责或拒绝度假。
报价时没有提供明确的信息。
文件不充分（没有 PR、OC、CBA 和 GRN）。
供应商与任何采购人员之间的关系过于友好。
豁免率异常高。
计划在节假日发布的招标公告。
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